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Sammanfattning

Vi har av Timra kommuns revisorer fatt i uppdrag att uppdrag att félja upp att atgarder
har vidtagits avseende iakttagelserna i revisionsrapporten "Hantering av IT-sékerhet!.
Vidare har vi fatt uppdrag att 6versiktligt granska om kommunen har vidtagit tillrackliga
atgarder for att klara kraven i dataskyddsférordningen (GDPR). Uppdraget ingar i
revisionsplanen fér ar 2018.

Granskningen syftar till att konstatera om tillrackliga atgarder har vidtagits med
anledning av iakttagelserna fran granskning av IT-sakerhet samt for att klara kraven i
dataskyddsférordningen.

Var sammanfattande bedémning utifran granskningens syfte ar att tillrackliga atgarder
inte har vidtagits med anledning av iakttagelserna fran den tidigare granskningen av IT-
sakerhet samt for att klara kraven i dataskyddsférordningen.

Mot bakgrund av var granskning rekommenderar vi att:
— Kommunstyrelsen och berérda namnder generellt sakerstaller att beslutade atgarder
vidtas.

— Kommunstyrelsen och berérda namnder fattar beslut om atgarder med anledning av
resultatet i GAP- och riskanalyser (se avsnitt 3.2).

— Kommunstyrelsen féljer upp att styrdokumenten, bl.a. vagledande raden, efterlevs
(se avsnitt 3.3). | var rapport har vi sarskilt tagit upp féljande punkter, men
rekommendationen géller styrdokumenten som innehaller en mangd krav generellt:

- Behovet av tva systemfoérvaltare (se avsnitt 3.4).

- Att riktlinjer fér behérighetstilldelning upprattas och att blankett/ e-tjanst ger mer
stod for tilldelning vad galler nivaer (se avsnitt 3.5).

- Att regelbundna interna kontroller genomférs och att resultatet rapporteras till
centrala IT (se avsnitt 3.6).

— Kommunstyrelsen tillser att styrdokumenten omprévas regelbundet, garna arligen
(se avsnitt 3.3).

— Kommunstyrelsen och 6vriga ndmnder sakerstaller att Dataskyddsférordningen
efterlevs. Vi rekommenderar att samtliga ndmnder inhamtar en statusrapport med
tillhorande plan for atgarder samt foljer upp denna (se avsnitt 4).

" Rapporten daterad februari 2016
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Inledning/bakgrund

Vi har av Timra kommuns revisorer fatt i uppdrag att félja upp att atgarder har vidtagits
avseende iakttagelserna i revisionsrapporten "Hantering av IT-sékerhet”. Vidare har vi
fatt uppdrag att 6versiktligt granska om kommunen har vidtagit tillréckliga atgarder for
att klara kraven i dataskyddsférordningen. Uppdraget ingar i revisionsplanen for

ar 2018.

Av 2016 ars revisionsrapport gallande IT-sakerhet framgar att den interna kontrollen
avseende kommunens IT-sdkerhet inte &r tillracklig och bor férbattras. Av svaret fran
kommunstyrelsen framgar att ett flertal atgarder kommer att vidtas.

EU har i april 2016 beslutat om ett nytt regelverk fér behandling av personuppgifter
som ska bdérja tilldampas i medlemsstaterna i maj 2018. Den nya dataskydds-
forordningen kommer att gélla som lag i samtliga medlemsstaterna och ersétter da
tidigare nationell lagstiftning. Vid tidpunkten for var granskning har den nya
lagstiftningen tratt i kraft och arbetet med att anpassning till den nya lagstiftningen bér
vara Klart.

Revisorerna bedomer att det finns en risk att beslutade atgarder inte genomférts fullt ut
i enlighet med svar pa revisionsrapporten. Det finns ocksa en risk att vidtagna atgarder
inte har fatt avsedd effekt. Revisionen anser att det ar vasentligt att fattade beslut
genomférs samt att det finns rutiner for att sékra att sa sker.

Vad géller dataskyddsférordningen beddémer revisionen att det finns en risk foér att
tillrdckliga forberedelser inte har genomforts for att lagstiftningen ska kunna féljas.

Syfte, revisionsfraga och avgransning

Granskningen syftar till att konstatera om tillrackliga atgarder har vidtagits med
anledning av iakttagelserna fran granskning av IT-sakerhet samt for att klara kraven i
dataskyddsférordningen.

Granskningen har besvarat f6ljande revisionsfragor:

— om atgérder har vidtagits i enlighet med svaren pa granskning av IT-séakerhet samt
om styrelsen har foljt upp att vidtagna atgarder efterlevs och fatt avsedd effekt.

— om tillrackliga atgarder har vidtagits for att sakerstalla efterlevnad av
dataskyddsférordningen.

Granskningen géllande IT-sékerhet omfattar endast uppféljning av tidigare granskning.
Vad géller dataskyddsférordningen &r granskningen éversiktlig.

Granskningen avser framst kommunstyrelsen men samtliga namnder omfattas av
regelverket.
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Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Kommunallagen 6 kap. 6 §
— Tillampbara interna regelverk, policys och beslut

Metod
Granskningen har genomférts genom:

— Dokumentstudier

- Véagledande rad och bestammelser (framst Forvaltning & Drift av IT inom Timra
kommun)

- GAP-analys Timra kommun informationsséakerhet

- Timra kommun riskutvardering IT-system

- Blanketter for bl.a. behdrighetstilldelning

- Handlingsplan GDPR — ett stéd i det fortsatta arbetet.
— Intervjuer med berdérda tjansteman

Rapporten ar faktakontrollerad av IT-samordnare och IT-chef.
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Uppfdljning av tidigare granskning

Rekommendationer och kommunstyrelsens svar

Foljande rekommendationer lamnades med anledning av tidigare granskning. Under
respektive punkt finns kommunstyrelsens svar:

— Férdigstéll riskanalyser av prioriterade system och fértydliga vid vilka tillféllen
riskanalyser ska goras.

Som bekant pagar riskanalyser (GAP), som kommer att vara fardigstallda under
kvartal 3 2016. Det papekas att systemférvaltarna behéver stod i detta arbete, vilket
de har. En konsult pa driften samt en samordnare pa Centrala IT har statt till
forfogande sedan starten for snart ett ar sedan.

— Se till att de végledande raden é&r aktuella.

Efter riskanalysernas fardigstallande ska aktualisering av styrdokumenten ske. Det
planeras till kvartal 3 — 4 2016. | nya versioner kommer att framga var, nar och hur
riskanalyser ska goras. Enligt tidigare gjord revision sa ar det denna ordning som
ska gélla.

— Utred om ansvarsférdelningen &r &ndamalsenlig, exempelvis genom att se till att
minst tva personer har kinnedom om system och rutiner vid varje forvaltning.

Som framgar ar ansvaret systemagarens (enskild férvaltning) for att det till exempel
ska finnas dubbla funktioner fér systemférvaltning. Det ska papekas att behovet av
sadana dubbla funktioner podngteras i befintliga styrdokument. Centrala IT har i
dagslaget inget mandat for att krdva att férvaltningarna t.ex. ska ha dubbla
systemférvaltare for respektive system. Detta ar en verksamhetsfraga.

— Sékerstéll att det finns skriftliga rutiner for exempelvis behdrighetshantering och att
de rutinerna &r dndamalsenliga.

Skriftliga rutiner for behoérighetshantering gallande kommunens nét, finns och
bedéms vara dndamalsenliga. Dock kréavs det aven behorighetsbestaliningar fran
respektive systemforvaltare i respektive system. Dar har Centrala IT inga mandat
att bestdmma hur eller nar ett I16senord ska ges. Det ar en verksamhetsfraga och
aven i manga fall en leverantérsfraga. | manga system kan vi inte valja vilka regler
vi vill ha utan de finns redan inbyggda i systemet.
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— Se till att det genomférs regelbundna kontroller med avseende pé IT-sdkerhet och
att de kontrollerna baseras pa en riskbedémning. Kommunstyrelsen som &ar
overgripande ansvarig for IT sékerheten bér regelbundet inhdmta information om
vilket arbete som bedrivs vid férvaltningarna.

Centrala IT kommer att utreda och 6vervaga om det ar &ndamalsenligt att féresla
att det ska goras en arlig rapportering av de kontroller av IT-sédkerhet som
genomforts vid forvaltningarna. Dock har Centrala IT inga mandat att krava att
férvaltningarna ska goéra detta.

Det framgar ocksa av svaret att centrala IT inte har nagon egen makt éver
internkontrollen. Centrala IT avser att I1agga 6nskemal om att alltid ha med nagra
punkter. Det poangteras att det utférs standig 6vervakning och kontroller i vara
system.

— Utred om det finns nagot sétt att automatiskt fa en éverblick éver de anstélldas
samtliga behérigheter. | dagsldget hélls en manuell férteckning av
systemférvaltarna.

Vad till sist géller att med automatik fa éverblick éver anstélldas samtliga
behorigheter pagar det arbetet. Det har pagatt en under en langre tid, vilket vi
tidigare informerat om. Arbetet innebér att ndr en medarbetare inte langre far [6n sa
stdngs man automatiskt av fran inloggning i kommunens nat. | och med att den
inloggningen tas bort, s8 kommer man inte l&dngre in i andra system heller. Det
kravs fortfarande att respektive systemférvaltare I6pande haller ordning pa sina
egna inloggningar till sitt eget system.

Riskanalyser

Av "Vagledande rad och bestammelser — Forvaltning & Drift av IT inom Timra kommun’
framgar att krav pa och atgarder for ett enskilt IT-system ska dokumenteras i en
verksamhets/riskanalys. Kravet géller for kommunens tio prioriterade system, d.v.s.
sadana som é&r viktiga fér verksamheten. Analysen ska kontrolleras varje ar och
uppdateras vart tredje ar.

En GAP-analys genomfordes hosten 20162 av en extern konsult.

En intern riskanalys har darefter genomférts tva ganger. Vi har tagit del av rapport
daterad 2017-10-10.

Analyser visar pa ett antal brister. Kommunstyrelsen som enligt uppgift har behandlat
rapporterna, har daremot inte fattat nagra beslut om atgarder fér att komma till ratta
med bristerna.

Enligt kommunledningsférvaltningen har dock vissa atgérder vidtagits.
Socialférvaltningen uppger att atgarder ar vidtagna. Barn- och utbildningsférvaltningen
uppger att en tjanst har inrattas och att ett arbete kommer att pabérjas under hosten
2018. Kultur- och teknikférvaltningen och miljé- och byggnadsnadmnden anser att
iakttagelserna inte berdr férvaltningarnas respektive system.

2 GAP analys Informationssakerhet 2016-11-23 ver 0.9
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Kommentar

Vi anser att det ar vasentligt att de brister som konstateras i analyserna atgérdas. Vi
anser att kommunstyrelsen som 6vergripande IT-ansvarig har ansvaret for att atgarder
vidtas samt genom sin uppsiktsplikt félja upp ndmndernas atgarder.

Vi noterar att kravet pa riskanalys géller kommunens tio prioriterade system. Vi anser
att det rimligtvis finns fler system inom kommunen som ar verksamhetskritiska, aven
om inte lika manga anstéllda berérs. Vi anser att det behéver 6vervagas om
riskanalyser behdver genomféras fér dessa i nagon form.

Vagledande rad

De vagledande raden, for ndrvarande sex dokument exklusive tillagg, har uppdateras
och faststéllts av kommunstyrelsen, senast ar 2016. Ytterligare ett antal forandringar
har skett darefter. Enligt uppgift ryms dessa inom tidigare mandat om att géra smarre
justeringar.

Enligt uppgift kommer raden att uppdateras under hosten 2018 med anledning av
dataskyddsférordningen och i samband med det kommer dven kommunstyrelsen att
faststalla raden.

Kommentar

Vi ser positivt pa att vdgledande raden har uppdaterats. Vi anser att styrdokument,
sasom véagledande rad, regelbundet, gérna arligen, omprdévas.

Vi noterar att raden innehaller en mangd riktlinjer, for att sékerstélla att dessa efterlevs
behdver kommunstyrelsen félja upp efterlevnaden. Av svaret pa féregaende rapport
framgar att Centrala IT inte anser att det finns nagot sadant mandat och enligt vara
intervjuer hanvisas ocksa till bristande resurser. Det ar en fraga som kommunstyrelsen
maste I0sa.

Systemfoérvaltare

Av kommunstyrelsen faststallda "Véagledande rad och bestdmmelser — Férvaltning &
Drift av IT inom Timra kommun” framgar att det fér mellan och stora system ska finnas
tva systemforvaltare.

Sasom framgar av svaret anses det vara en verksamhetsfraga. Vi har i var granskning
noterat att det verkar finnas i varje fall fér nagra system, daribland vid
socialférvaltningen, som numera har tva systemférvaltare.

Kommentar

Vi anser att kommunstyrelsen och évriga namnder systematiskt behéver ga igenom
behovet av tva systemforvaltare fér de system som berérs.

© 2018 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



3.5

kPMG'

Timra kommun
Uppfdljning av IT-sakerhet samt granskning av inférande av dataskyddsférordningen

2018-10-10

Behorigheter

Av "Vagledande rad och bestdmmelser — Forvaltning & Drift av IT inom Timra kommun”
framgar att

— endast behdérig anvédndare anstalld i kommunen, ges atkomst till kommunens IT-
system. Undantagsfall kan behdrighet ges tillfalligt till leverantérer

— anvandares behdrighet ska styras utifran dennas arbetsuppgifter och efter beslut av
chefen

— varje anvéndare ska ha en personlig identitet bestaende av login-id och I6senord.
Lésenord ska bytas vid uppmaning efter 180 dagar.

— den som &r tjanstledig eller av annan orsak har langre franvaro skall ha sin identitet
sparrad

— uppfoéljning och revidering av tilldelade behérigheter ska ske regelbundet av
respektive systemférvaltare.

En blankett fér att begéra behdrighet finns framtagen. Blanketten som ska sparas i
respektive personalakt skrivs under av ansvarig chef och behérighetsbestéllaren. Enligt
personalavdelningen sker ingen formell kontroll att blanketten kommer till dem for
arkivering. En e-tjanst ar under utveckling da blanketten innebar ett betydande
administrativt arbete.

Behorigheten till centrala IT-systemet avslutas enligt uppgift senast tre manader efter
sista I6nen. Det ska enligt ansvariga darefter vara omdjligt att fa tillgang aven till évriga
system. Andring av behérigheter pa systemniva, t.ex. med anledning av dndringar av
tjanst, arbetsplats, sker per system.

Kommentar

Vi bedémer att kommunstyrelsen i det vagledande radet angett grundldggande krav for
tilldelning av behérigheter. Av vagledande radet framgar att regler for
behdrighetstilldelning ska vara fastlagda och kadnda. Varken kommunstyrelsen eller
namnderna har uppréttat nagra egna riktlinjer for tilldelning av behdérigheter. Vi anser
att sadana ar vasentliga vid behdrighetstilldelning samt for att méjliggéra uppféljning av
att ratt behdorighet har tilldelats. Kommunstyrelsen bér dven i kommungemensamma
riktlinjer utifran en évergripande riskbeddémning reglera vilka kombinationer av
behérigheter mellan olika system som ar olampliga.

Av den blankett som anvands fér tilldelning av behérighet saknas for flera system
mojlighet att ge olika nivaer pa behérighet. Det géller bl.a. I6nesystemet och
ekonomisystemet dar rimligen inte alla anvéndare ska ha samma behérighet.

Det ar bra att behdorigheten till inloggningen till centrala IT-systemet stdngs ner med
automatik nar tjdnstepersonen inte langre erhaller [6n. Vi vill daremot lyfta risken om
behorigheten inte blir foréandras vid till exempel vid byte av tjanst.
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Regelbundna kontroller

Enligt "Véagledande rad och bestdammelser — Forvaltning & Drift av IT inom Timra
kommun” ska systemé&garen arligen rapportera till Centrala IT om interna kontroller
som genomforts vid férvaltningen och vilka som planeras till nasta ar.

Nagra sadana rapporter har inte [damnats till Centrala IT.

Vi kan i nagra av planerna for uppféljning av intern kontroll se att vissa IT-relaterade
risker har bedémts och ska inga i uppféljning. Av den sammanfattande rapporten som
lamnats till styrelsen eller néamnden ar det dock svart att bedéma vilken kontroll som
foljits upp.

Kommentar

Timra kommun &r beroende av fungerande IT-baserade verksamhetsstéd. Vi
konstaterar att trots det ingar inte risken i nagon hégre grad ingar i styrelsens och
namndernas riskbedémningar. Antalet uppféljda kontroller ar begransade. Resultatet
har inte [amnats till Centrala IT.

Dataskyddsférordningen

Vi har genom intervjuer konstaterat att det har genomférts ett arbete fér att inféra
dataskyddsférordningen.

Det har centralt funnits en plan for inférandet av GDPR. Vi har inte tagit del av planen i
dess ursprungliga form utan enbart som "Handlingsplan fér dataskydd — ett stéd for det
fortsatta arbetet” (fortsattningsvis bendmnd handlingsplan).

Av handlingsplanen som ld&mnades till kommunchefen for kdnnedom i slutet av juli
framgar att ansvaret ar utdelat till olika tjanstepersoner. Av planen framgar att
information/utbildning har genomférts, det finns vissa rutiner framtagna och att
dataskyddsombud finns pa plats. Av nagra punkter framgar att arbetet inte ar avslutat.
Av vara intervjuer framgar ocksa att det fortfarande kvarstar ett arbete fér anpassning
till lagstiftningen, framst fér kommunstyrelsen, barn- och utbildningsndmnden och
socialné@mnden. Bland det som aterstar kan namnas att sakerstalla att férteckningen
over personuppgiftsbehandlingar ar komplett och att sékerstalla att avtal finns med
externa leverantorer.

Sasom vi uppfattat har kommunstyrelsen och ndmnderna fatt information om
lagstiftningen men daremot inte nagot om inférandeprocessen, d.v.s. att allt &r klart
eller om nagot aterstar.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att tillrdckliga atgarder
inte har vidtagits med anledning av iakttagelserna fran den tidigare granskningen av IT-
sdkerhet samt for att klara kraven i dataskyddsférordningen.

Svar pa revisionsfragorna

— Har atgarder vidtagits i enlighet med svaret pa granskning av IT-sékerhet samt om
styrelsens har foljt upp att vidtagna atgarder efterlevs och fatt avsedd effekt?

Vad galler regelverk har kommunstyrelsen, som ar évergripande ansvarig for
kommunens IT-verksamhet, antagit och reviderat ett antal vagledande rad och
bestammelser i enlighet med tidigare rapport. Av dessa framgar ett antal
bestammelser, varav nagra framgar av var rapport, som saval kommunstyrelsen som
ovriga namnder har att folja. Vi konstaterar i var granskning att bestdmmelserna inte
alltid efterlevs. Var beddmning ar att kommunstyrelsen inte har féljt upp och sékrat
efterlevnaden av bestdmmelserna i tillrédcklig omfattning.

— Har tillrackliga atgarder vidtagits for att sékerstélla efterlevande av
dataskyddsférordningen?

Dataskyddsférordningen bérjade gélla som lag den 25 maj 2018. Var granskning visar
att det kvarstar atgarder for att sakerstélla efterlevnad. Vi anser vidare att
kommunstyrelsen och ansvariga namnder inte har informerat sig tillrackligt om statusen
for inférandet.

Rekommendationer
Utifran var bedémning och slutsats rekommenderar vi att:

— Kommunstyrelsen och berérda namnder generellt sakerstaller att beslutade atgarder
vidtas.

— Kommunstyrelsen och berérda namnder fattar beslut om atgarder med anledning av
resultatet i GAP- och riskanalyser (se avsnitt 3.2).

— Kommunstyrelsen féljer upp att styrdokumenten, bl.a. vagledande raden, efterlevs
(se avsnitt 3.3). | var rapport har vi sarskilt tagit upp féljande punkter, men
rekommendationen géller styrdokumenten som innehaller en méngd krav generellt:

- Behovet av tva systemforvaltare (se avsnitt 3.4).

- Attriktlinjer for behdrighetstilldelning upprattas och att blankett/ e-tjdnst ger mer
stod for tilldelning vad gaéller nivaer (se avsnitt 3.5).
- Att regelbundna interna kontroller genomférs och att resultatet rapporteras till
centrala IT (se avsnitt 3.6).
— Kommunstyrelsen tillser att styrdokumenten omprévas regelbundet, garna arligen
(se avsnitt 3.3).

— Kommunstyrelsen och évriga namnder sakerstaller att Dataskyddsférordningen
efterlevs. Vi rekommenderar att kommunstyrelsen och samtliga ndmnder inhadmtar
en statusrapport med tillhérande plan fér atgarder samt foljer upp denna, (se
avsnitt 4).
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